RENDORSEGI FELHIVAS

UZLETI CSALASOK A KIBERTERBEN g/

Az intetneten tOrténd Ugyintézés, kommunikicié elterjedését a bilinéz8k is igyekeznek kihasznilni. A
gazdilkodd szervezeteket az alibbi két csaldsi forma érinti leggyakrabban. A médszerek ismeretében
kénnyebben felismerhetSk és kivédhetSk az ilyen kisérletek. A Renddrség most ehhez nyijt segitséget.
Legyen On is kériiltekint8, hogy ne viljon aldozatts!

SZAMIACSALAS

Az elkovetSk Ggy tesznek, mintha cége iizled partnerei (pl. beszallitok) lennének. A csaldk atrdl
tajékoztatjdk, hogy a kapcsolattartisi adatok vagy a fizetési adatok (pl. kedvezményezett banki adatai)
megvaltoztak. Az lizenet tébbféleképpen érkezhet: telefonon, levélben, e-mailben, stb. A feladé e-mail cime
nagyon hasonlithat Gizleti partner e-mail cimére vagy akér a levelezési rendszer feltdrése esetén érkezhet az
uzleti partner igazi e-mail cimérdl is. Az 0j e-mailt cimet, telefonszimot vagy bankszamlit pedig a csalok
felugyelik.

MIT TEHET MINT CEG?

* Tajékoztassa alkalmazottait a csaldk 4ltal hasznilt médszerekrél!

* Minden esetben ellenériztesse a beszillitokkal vagy szerz6désekkel kapcsolatos adatok (kapcsolattartasi
adatok, fizetési méd, bankszimla szimok) médositisira vonatkozé igényeket!

* Figyelmeztesse az alkalmazottait, hogy mindig gyézdédjenek a fizetési kérelem jogossagardl, és
ellenérizzék, nincs-e valamilyen szabalytalansig a szamlan!

* Minimalizilja a szallitokkal és szerz6désekkel kapcsolatos nyilvinos adatokat a cége honlapjin vagy
kozosségl médiaban!

MIT TEHET MINT ALKALMAZOTT?

* Alaposan ellenétizze az lzleti partnerektdl érkezd kéréseket, kiilondsen, ha a kapcsolattartasi adatokban,
fizetési médokban, bankszimlijuk megviltoztatisitdl tijékoztatnak! Fokozattan ellendrizze a feladé e-mail
cimét, ne csak a megjelenitett nevet!

* Ne hasznilja a levélben/faxon/e-mailben érkezett kérésekben szerepls kapcsolattartasi adatokatl
Alkalmazza a koribbi levelezésekben szereplSket!

* Legyen személyes kapcsolata a céghez, amelynek rendszeresen utal!

* Bizonyos Osszeg feletti kifizetés esetére dolgozzon ki egy eljirist 2 bankszimla és a kedvezményezett
cllenbrzésére! (pl. egyeztessen személyesen vagy videohivisban a cégnél 1évé kapcsolattartéiival)!

* A kozbsségi médidban a lehetS legkevesebb informaciot osszon meg munkiltatéjirél, ne osszon meg
adatokat tizletei partnereiktél, szerz6désekrol!

Tovabbi informaciokért latogasson el honlapounkra és Facebook oldalunkra:

http:/ /www.police.hu/hu/hirek-es-informaciok/bunmegelozes / internet-biztonsag
https://www.facebook.com/internettudatosan




VEZETO NEVEBEN ELKOVETETT CSALAS

szdmljardl torténd atutalisra veszik ra.

alkalmaznak az ligy fontossigira és siirgGsségére tekintettel.

* Kozvetleniil olyan vezeté 1ép kapcsolatba az
ugyintézével, akivel eddig nem volt kapcsolata.
* Teljes titoktartis kérése. Nyomasgyakorlis és

stirgetés alkalmazasa.

* Fenyegetés vagy szokatlan jutalom igérete.

* A belsS eljarisoktol vagy a gyakotlattdl vald eltérésre
vonatkozd kérés.

* Ismerje meg és tijékoztassa alkalmazottait a csaldk
4ltal hasznalt médszerekrol!

* Figyelmeztesse  alkalmazottait,
elévigyazatosak a fizetési kérelmekkel!
* Vezessen be bels6 protokollokat a kifizetésekkel
kapcsolatban!

* Ellendriztesse az e-mailben vagy telefonon érkezett
fizetési kérések jogossagit!

*  Vizsgilia felil a szereplé
informacidkat, minimalizilja azokat a legsziikségesebbre,

hogy  legyenek

cég weboldalin

legyen 6vatos a kozosségi médiaban

*  Gondoskodjon  informatikai
elektronikus levelezés) biztonsigard!!
* Ha csalist észlel, mindig értesitse a rend6rséget, akkor
is, ha nem érte kir!

rendszerel

(pl.

Az elkdvetdk a cég pénziigyi ligyintéz6jét valamilyen megtévesztéssel hamis szamla kifizetésére vagy a cég

A csalok jol ismerik a céget, igy magukat annak magasszintd vezetSjének kiadva, felhivjsk az alkalmazottat
vagy e-mailt kiilldenek neki. Azonnali dtutalds kérnek, gyakran haszniljak a ,titoktattis”, ,,a cég bizik énben
kifejezéséket”. Kihasznilhatjik a vezetd tivollétét és az e-mailben atra hivatkoznak, hogy nem eléthets.
Sturgss ok miatt kérik az utaldst: addugyek, véllalatfelvasarlis. A kérés elutasitisa esetén fenyegetést

A feladé e-mail cime nagyon hasonlithat cégvezetd e-mail cimére vagy akar a levelezési rendszer
feltorése esetén érkezhet az igazi e-mail cimrdl is.

ARULKODO JELEK MIT TEHET MINT ALKALMAZOTT?

* Szigordan tartsa be a fizetéssel kapcsolatos
biztonsagi szabalyokat!
* Fokozattan ellendrizze a felad6é e-mail cimét,
ne csak megjelenitett nevet!
* Ha kétsége meril fel egy fizetési kéréssel
kapcsolatban, mindig egyeztessen felettesével
vagy egy hozzaért6 kollégijavall
* Soha ne nyisson meg gyanuds linkeket vagy
mellékleteket, amelyek e-mailen érkeznek!
* Legyen kiiléndsen figyelmes, ha a sajit e-
mail fiékjaba ép be a céges szamitégépen!
* Minimalizalja a munksjaval és munkahelyével
kapcsolatos  informacick  megosztisit a
koz6sségi oldalakon!
* Ne osszon meg informaciot a cég szervezeti
felépitésével, biztonsigaval és eljarasi rendjével
kapcsolatban!
* Ha gyanis e-mailt vagy telefonhivist kap,
mindig vezetGjének, illetve a
biztonsagért felelos részlegnek!

ONLINE IS BIZTONSABBAN

m TUDATOSAN

Orszigos Rendér-fokapitanysag

jelezze a

INTERNET

Tovabbi informaciékért latogasson el honlapounkra és Facebook oldalunkra:

http:/ /www.police.hu/hu/hitek-es-informaciok/bunmegelozes/internet-biztonsag

https:/ /www.facebook.com/internettudatosan




